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i2CAT es un centro de investigación 
centrado en proyectos impulsados por una 
misión para abordar el desafío de diseñar 
la sociedad digital del futuro basada en la 
investigación y la innovación en 
tecnologías digitales avanzadas.

i2CAT
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Áreas de Investigación e Innovación
SMART NETWORKS AND SERVICES

6G, 5G, IoT

IMMERSIVE & 
INTERACTIVE 
TECHNOLOGIES

CYBERSECURITY 
& BLOCKCHAIN

DISTRIBUTED 
ARTIFICIAL 

INTELLIGENCE

ARTIFICIAL 
INTELLIGENCE 

DRIVEN SYSTEMS

SPACE 
COMMUNICATIONS

DIGITAL SOCIAL
TECHNOLOGIES

eHEALTH

CCAM

INDUSTRY 4.0

SMART CITIES

AGRICULTURE

CONNECTED, 
COOPERATIVE AND 

AUTOMATED MOBILITY

PUBLIC 
STRATEGIES 
& POLICIES



Limited disclosure, restricted to 
participants’ organizations.

Iniciativas cyber + IA
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DetectUEBA (Threat-Centric ML for Detection capabilities) 
- Adopción de proxies de explicabilidad para la detección de amenazas
- Alinear la salida de un modelo ML con MITRE ATT&CK

openUEBA (User-Centric ML for prevention capabilities) 
- Determinar patrones de comportamiento en datos históricos de usuarios
- Calcular el riesgo de una amenaza dentro de una infraestructura 

SIEVA  
- Evaluación de visibilidad para SIEMs
- Veamos esta herramienta en detalle …



Q&ASIEVA 



● La mayoría de las organizaciones utilizan SIEMs como la 
piedra angular de sus operaciones de seguridad

● Los SIEM administran todos los datos relacionados con la 
seguridad y generan alertas basadas en reglas

● Para desarrollar reglas, es necesario comprender qué 
información se requiere de cada fuente de datos disponible

Contexto
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● Los SIEM son herramientas muy complejas que deben 
configurarse y mantenerse adecuadamente

● Los ingenieros de seguridad dedican mucho tiempo a tareas 
relacionadas con la ingeniería de datos.

● Las organizaciones tienen dificultades para comprender sus 
propias necesidades y capacidades de monitoreo

Problema
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● SIEVA es una herramienta para evaluar la visibilidad de un SIEM sobre una 
red contra el marco MITRE ATT&CK.

● No realiza detección, análisis, prevención, gestión de riesgos ni nada más 
que evaluar la visibilidad.

● Reduce la carga de trabajo de los ingenieros de seguridad que se encargan 
de las tareas de ingeniería de datos.

● Permite a C-suite definir mejor las estrategias a largo plazo con respecto a 
sus necesidades de monitoreo.

Solución
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MITRE ATT&CK Framework
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MITRE ATTACK Framework es una base de conocimiento que rastrea las tácticas y técnicas de los adversarios utilizadas por los actores 
maliciosos a lo largo de todo el ciclo de vida del ataque.



Arquitectura
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Arquitectura
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El motor de IA es un procedimiento de tres pasos:

Clasificación: Se utiliza un modelo de clasificación 
multiclase supervisado para determinar la tipología de 
registros

Identificación: Se utiliza un modelo NER personalizado 
para extraer entidades de los registros. *

Heurística: se utiliza la matriz ATT&CK para categorizar 
los registros según el grado de visibilidad

(*) Un conjunto de datos que contiene 
registros de diferentes proveedores, se define 
durante los pasos 1 y 2

Motor IA - Como funciona?
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Classification Step 

Identification Step 

Visibility Heuristic 

Train 
Dataset

Validation 
Dataset

AI Engine



Motor IA - Como funciona?
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Clasificación
- Se utiliza un modelo de clasificación para clasificar los registros de 

acuerdo con las fuentes de datos definidas en MITRE ATT&CK
- Construimos manualmente un conjunto de datos utilizando muestras 

de registros de diferentes proveedores.



Motor IA - Como funciona?
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Identificación
- Las técnicas de reconocimiento de entidades nombradas (NER) 

buscan localizar y clasificar las diferentes entidades en el texto 
en categorías predefinidas.
- Texto plano → Registros sin procesar (RAW)
- Categorías → IP, Dominios, host..

Modelo NER 
común

Modelo NER 
personalizado



Motor IA - Como funciona?
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Heurística
- Poner todo junto usando la representación de la matriz MITRE ATT&CK
- Se establece una heurística para asociar (Fuentes de Datos, Campos) => TTP

- Visibilidad heurística: 
- (Sin visibilidad → 0% de precisión prevista por clase)
- (Visibilidad parcial → !0% de precisión prevista por clase)
- (Visibilidad → !0% de precisión prevista y > n categorías definidas)

 

Visibility
Categorias
URL y Dominios



Interfaz gráfica 
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Interfaz gráfica 
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Interfaz gráfica 
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Integración en un SOC
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Cómo puede SIEVA ayudarte?

Reducir esfuerzos en ing. datos

Identificar lagunas en tu visibilidad

Mejorar estrategia de gestión de datos 

y monitorización de amenazas

Resumiendo
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Disponible Open Source 
Licencia AGPLv3

@i2CAT’s Github SIEVA Repositorio
https://github.com/Fundacio-i2CAT/
SIEVA



Q&A

nil.ortiz@i2cat.net 

LinkedIn/in/nilortiz 
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@i2CAT’s Github SIEVA Repositorio
https://github.com/Fundacio-i2CAT/
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