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Internet

- VPN
- Proxy
Cliente especifico Politica de Seguridad Corporativa

Jornadas Técnicas de RedIRIS 2019, Sevilla 28-30 de Mayo de 2019 Ciberseguridad: técnicas de combate en campus universitarios. Red HGP

Jornadas Técnicas de RedIRIS 2019, Sevilla 28-30 de Mayo de 2019
Ciberseguridad: técnicas de combate en campus universitarios. Red HGP



UNIVERSIDAD N -
AN ® CsiRc

Py = ————

UNIVERSIDAD

; UNTVERSIDAD ® CsiRc

Evasion

UNIVERSIDAD
DEGRANADA

& Commit ¢§

ACC Monitor

% Addresses

@ Address Groups g i ” Characteristic

e R0 8 encrypted-tunnel 2 browser-based 5 Evasive

19 infrastructure

Applications
E@ Application Groups

3 dlient-server 4 Prone to Misuse

11 ip-protocol 2 network-protocol 4 Transfers Files

[ Application Filters 5 proxy 20 4 Tunnels Other Apps
R services 14 remote-access 2 3 Used by Malware
(5 service Groups 2 routing 2 Vulnerability
 Tags 2 Widely used

| |

Jornadas Técnicas de RedIRIS 2019, Sevilla 28-30 de Mayo de 2019 Ciberseguridad: técnicas de combate en campus universitarios. Red HGP

= UNIVERSIDAD

. DEGRANADA " CSiROC

- Puerto 53 (DNS)

- Puerto 25 (Correo)

- HTTP Politica de Seguridad Corporativa
- HTTPS

- UDP/TCP
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Filipinas
Argentina
Tailandia

Israel
Alemania
Espaia
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HGP: HERMES Global Protection
| >5.000 Anonimizadores publicos detectados

>5.000 Anonimizadores publicos detectados

Metodologias Deteccion:
Inteligentes y Dinamicas

Listas dinamicas de Filtrado en FW

Jornadas Técnicas de RedIRIS 2019, Sevilla 28-30 de Mayo de 2019

1 B on W CsiRc
HGP: HERMES Global Protection
IMPLEMENTACION/Compatibilidad
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HGP: HERMES Global Protection

IMPLEMENTACION
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HGP: HERMES Global Protection

IMPLEMENTACION
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HGP: HERMES Global Protection
IMPLEMENTACION
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IMPLEMENTACION
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HGP: HERMES Global Protection
¢Como Incorporarse en HGP?

MODALIDADES DE USO:
HGP-CC: CLIENTE CONSUMIDOR
HGP-CP: CLIENTE PRODUCTOR
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HGP: HERMES Global Protection
¢Como Incorporarse en Red HGP?

HGP-CC:

Compromiso
Interlocutor/mail
IP del Consumidor
Modelo de FW
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HGP-CP:

Compromiso, Interlocutor/mail, IP del Consumidory
Modelo de FW

Nodo Windows 7/8/10 English versién, RDP o
similar, Acceso al Sistema HGP activo en FW
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HGP: HERMES Global Protection

Mas informacion:

Contactus _
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