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» Ley 11/2002 reguladora del Centro Nacional de Inteligencia.
S * Real Decreto 421/2004, 12 de Marzo, que regula y define el

CENTRO CRIPTOLOGICO NACIONAL

ambito y funciones del CCN.

 Real Decreto 3/2010, 8 de Enero, que define el Esquema
Nacional de Seguridad para la Administracion Electronica,
modificado por el RD 951/2015, de 23 de octubre. Ampliacion
del ambito de actuacién con Ley 39/2015 Procedimiento
Administrativo comun de las AAPP y Ley 40/2015 Régimen
Juridico del Sector Publico

« RDL 12/2018, de 7 de septiembre de seguridad de las redes y
sistemas de informacion. Coordinacion incidentes

Establece al CCN-CERT como CERT Gubernamental/Nacional competente

MISION

Contribuir a la mejora de la ciberseguridad espafiola, siendo el centro de alerta y respuesta nacional
gue coopere y ayude a responder de forma rapida y eficiente al Sector Publico a afrontar de forma
activa las nuevas ciberamenazas.

COMUNIDAD

Responsabilidad en ciberataques sobre:
* Sistemas clasificados
» Sistemas del Sector Publico

* Empresas y organizaciones de sectores estratégicos (en coordinacién con CNPIC).
|\,



Prevencion en seguridad
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Ciberguerra: Las nuevas armas.

Robo:

Extorsion:

Propaganda
Desinformacion:

Espionaje:

Sabotaje:

Resultado final

“Tomar la propiedad de otro, con la
intencion de privarlo permanentemente de
la misma.”

“Practica de obtener algo, especialmente
dinero a través de FUERZA o AMENAZA.”

“Influenciar los votantes de un pais para
beneficiar a una potencia extranjera.”

“Acto de manera secreta adquirir
informacidn sensible o clasificada.”

“Intento deliberado de debilitar /
deshabilitar los servicios esenciales,
sistemas econdmicos o de defensa.”

2017.08 Equifax
Ransomware

2017.05 WannaCry
2017.06 Bad Rabbit

2015 Brexit

2016 Elecciones USA
2017 Cataluna

2018 Brasil

2013.10 Teléfonos moviles de lideres
europeos.
2014 SNAKE
2015 Snowden

2010.07 Stuxnet

2012.08 Shamoon infect6é 30,000 equipos
de Aramco Interrumpio las
operaciones mas de 2 semanas.

2015 Blackenergy

2017 NotPetya
. . [CICIN
¢ Transferencia de Riqueza g



Ejemplo: Vulnerabilidad APACHE STRUTS

2017.01.29 Vulnerabilidad publicada. Se asigna CVE (Mitre)
« CVE-2017-5638 Permite ejecucion remota de codigo
« Comentada en muchos blog APACHE STRUTS2 REMOTE COMMAND
. Se soluciona con una actualizacion e

2017.03.08 Publicacion de exploit
« Todalainfo en blog. Afecta 35 millones de servidores

2017.03.10 Alerta CCN-CERT

 + 75 organismos notificados
2017.03.11 Ataques a Web AAPP « + 925 Incidentes / 4 criticos

2017.03.13 Impacto:
 Denegacion de servicio
« Compromiso de informacion ???
« Cambio de certificados
 Bloqueo de la actividad de los Administradores

(CVE-2017-5638, S2-045)

« 2017.09.06 Vulnerabilidad publicada.
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AGENTES DE LA AMENAZA 2019

CIBERAMENAZAS Y. TENDENCIS

Incremento de
presencia de la
amenaza

100%

Econdmico Disnuptivo Inteligencia

Porcentaje de grupo:

4 |\
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Estados
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Tipos de Ataque al Sector Financiero

Ataques a moviles / Robo credenciales banca on-line
Ataques a puntos de venta

Ataques a sistemas de gestion tarjetas
Ataque a servicios web

Ransomware (Extorsion)

Mineria de criptomonedas ——
B 95% FORMBOOK

Ataques a SWIFT
DDoS (Extorsion)

B 6.6% GANDCRAB
B 66% PONY
4.2% AZORULT

4.1% NANOCORE
B 1.8% ADWIND
1.8% URSNIF
1L.6% REMCOS
.« o . . QIFIRE
Ataques dirigidos a operativa del banco ™
1Q 2019

TTP,s mas comunes:

* Spear phishing (uso OSINT)

* Rapidez en descubrir la operativa
e Escalado de privilegios

* Borrado de memoria / logs

e Uso de malware fileless (CLCIN

e Persistencia muy ofuscada '



E—
Grupos de Ataque al Sector Financiero (2019)

SILENCE GROUP (01.2019 correos dirigidos bancos Europa del Este)
LAZARUS (BLUENOROF) (2018 Banco de Chile). Ataque SWIFT

FIN 5 (rawPOS). Accesos ilegitimos con credenciales validas

FIN 6 (Skeleton Spider). Ataque puntos de venta y Ransomware (lockergoga)
COBALT GANG (CARBANAK - FIN 7). Atague SWIFT

MONEYTAKER (Ataque a bancos de RU, US y UK)

RETEFE GROUP (Ataque a clientes ON LINE de bancos SW y GE)

NounseWNR

8. RIM SPIDER (ransomware)

9. INDRIK SPIDER (ransomware)

10. NARWHAL SPIDER (InfeCC|on eqUIpos) BREAKOUT TIME BY ADVERSARY FOR 2018
11. PICHY SPIDER BEAR mommmm + + + +

12. WIZARD SPIDER (trickbot) CHOLLIMA e + + + +

PANDA cxereem3 + + + +

KITTEN rxeeem + + + +

SPIDER ezl 92,1
Vi A

|\,
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Hackhvistas

Robo Intermupcion

Insiders
[pemonal interna)
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EJEMPLOS 2017

Demostracion fuerza

Wannacry 2.0
ownCloud (mayo 2017) LexNet
wntiou (julio 2017)
(febrero 2017)
Struts Sabotai notPetya #OpCatalunya
Saguaro (marzo 2017) abotae | junio 2017) (oct. 2017)
(enero 2017) _ .
| Desinformacion
Emissar_y _
Emissary Panda (julio
Pand)a (febrero APT28 2017)
2017 iuli I
(ulio 2017) Snake Hidden Cobra
(julio 2017) (nov. 2017)
APT10
- (abrll 2017) . . Snake
Grizzly Steppe Espionaje (sep. 2017)
(enero 2017)

Desinformacion

Elecciones USA RESUMEN 2017
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EJEMPLOS 2018

Webshell

ﬁ\

CVE Cisco

Drupal

AAPP
Aeronautico
Bancario
Energia
Salud
Transporte Aereo

Y

Cobalt
Gang

Y

#OpCatalunya

Liferay

OSTAP + Backswap

TIC

APT28

Emissary

Panda

Snake Deep Cadelle
Panda +
8 l Chafer
APT31 Orangeworm
Stone Panda

Snake

A 4

APT29

Campanas APT28

RESUMEN 2018
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Cobalt Gang

© Antecedentes
> Grupo conocido desde 2014".

> Ataque “a la APT” pero el objetivo es el dinero.

> 2014: ~20M€

> 2015-2016: >25M£

> 2017:~20M<€ (so6lo en bancos rusos)
> 20187

> Cambio a Cobalt Strike en 20152,

> Robo a través de cajeros, red SWIFT y modificacion de cuentas
bancarias.

1 Kaspersky Labs — “Carbanak APT, the great bank robbery”

2 https://www.cobaltstrike.com




ALERTAS Z EURTPOL

Detectada una campaiia del Carbanak / Cobalt
Grupo Cobalt Gang contra el B 9loal Hiegt (o
sector bancario

Publicado el: 23/03/2018

Nivel de criticidad: Critico : //2//////%///{%///%

El Equipo de Respuesta a incidentes del Centro Criptoldgico Nacional, CCN-CERT, alerta
sobre |a existencia de una campafia muy agresiva contra el sector bancario, por parte del
grupo Cobalt Gang. Este grupo, relacionado con el cibercrimen, inicid su actividad en el
afio 2016 vy, desde entonces, ha realizado numerosas campafias en las que ha sustraido
impaortantes cantidades de dinero a las entidades afectadas.

*
\

El grupo utiliza, entre otras herramientas, la denominada Cobalt Strike v su primera
incursion suele realizarse a través de las técnicas de Spearphising v explotando las
vulnerabilidades del sistema.

0 Modus operandi & malware:

Obtencion de credenciales de usuarios privilegiados, creacién de nuevos.
Reconocimiento de red - servidores de interés.
Cobalt Strike Beacon en modo SMB/named pipe (14.03.2018).

Uso y abuso de Powershell: como servicio o ejecutado via CSB.

v VvV VvV VvV Vv

Despliegue por etapas, con ofuscacion:

> 12 etapa: servicio Powershell + script ofuscado

> 22 etapa decodifica y descomprime (Gzip) otro script PS

> 32 etapa: script (OSINT) que inyecta shellcode (espacio de memoria proceso legitimo) 2 modo
named pipe (interno) o modo HTTP (hacia los C2)

4\
nacional

centro eriptolégico



Carbanal_( / Cobalt
How it works

The cybercriminal is the brains of the
operation and develops the malware

D

1 DEVELOPMENT

.

INFILTRATION E |
AND INFECTION

The cybercriminal
deploys the malware
through the bank’s
internal network,
infecting the servers
and controlling ATMs

:-
"

A

3 v

Spear-phishing emails
are sent to bank
employees to infect
their machines

=2 EURSPOL

4
A I @

STOLEN
MONEY TRANSFER INFLATING ACCOUNT  CONTROLLING ATMs
The criminal BALANCES The criminal sends a
trancfare tha mnnav Tha rriminal raicoe rammand tn enarific
N0 e aecount vl e paiance vl pank AIMS L0 SPILOUL Casn
foreign bank accounts and money  and money mules
accounts mules withdraw the collect the money

money at ATMs
- - -
4 The stolen money is converted
MONEY - into cryptocurrencies

LAUNDERING

The cybercommal
deploys the malwace
through the bank’s
milernal network,
nfecting the servers
and controling ATMs

MONEY TRAMSEE

The cominal
transfers the money
o ther CCount or
forexgn bank
accouUNts

3

&

@

NELATING A N

The criminal raises
the balance of bank
accounts and money
mules withdraw the
money at ATMs

The coominal sends a
comemand 0 specific
ATMs 10 spit out cash
and money mules
collect the money




e
TENDENCIAS 2019

Herramientas cada vez mas adaptadas a la victima aprovechando la superficie de
exposicion gue ofrecen las tecnologias, especialmente dispositivos moviles, 10T y entornos
cloud explotando la confianza que tiene el usuario en las mismas a través de las
vulnerabilidades del firmware y ataques a la cadena de suministro.

>

L)

» Ciberespionaje: incremento actividad ataques patrocinados por estados.

L)

« Demostracion de fuerza en el entorno internacional.

* Socavar la confianza y minar la estabilidad de los sistemas politicos y sociales.
«  Guerra hibrida. DESINFORMACION

 Atagues ala cadena de suministro

« Sofisticacion del codigo. Umbral de deteccion muy bajo. Ofuscacion.

+ Cibercrimen: incremento en la actividad y selectividad sobre objetivos mas rentables.

* Ransomware como instrumento de financiacion pero no la principal amenaza,

* Miners como beneficio econdmico mas estable y directo frente ransomware.

« Atagques complejos al sector financiero.

« Venta de servicios a terceros (botnets l0T, vulnerabilidades 0-day, malware fileless, ...).

% Hacktivismo: continuaran sacando provecho de la inestabilidad social mediante ataques de
denegacion de servicio y desfiguraciones de sitios web.

>

L)

» Ciberyihadismo: en principio, limitado a la propaganda y presencia de identidades en redes

sociales, asi como atagues no complejos contra objetivos de bajo perfil. R

centro erl

L)




La Nube como objetivo. Migracion de grandes empresas

Técnicas fileless: tendencia claramente al alza.

 Empleo de herramientas propias del sistema atacado.
* Hacer propias herramientas publicadas en internet.

Atagues IoT: Antes .... botnet Mirai (camaras IP, routers, televisores, domdtica, etc.).
Ahora: ataques mas complejos y dirigidos.

» 1. Causar dafios al usuario (manipulacion, robo daros, acceso a redes personales)

« 2. Como medio para atacar otros objetivos (Alquiler de botnets (DDoS o desplegar
ransomware/miners).

Incremento del cryptojacking:

* Presencia destacada de criptomonedas alternativas.

 Acciones de fraude, encubiertas por sistemas de adquisicion de tokens . Escasa o nula
regulacion en materia de ICOs (Initial Coin Offering).

Esguema blockchain:

* Empezara a generalizarse su implantacion en el sector financiero.
* Procesos de votacion (elecciones) ??7??

Atagues a personas. Eslabdn mas débil.

Adopcidén del 5G (¢,?)
Aprendizaje automatico. Para detectar malware

Incremento actividad legislativa (modelo GDPR)

centro erl

|\,
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- DECALOGO DE CIBERSEGURIDAD -

01 9 Aumentar 1a capacidad de vigtlancia de las redes y los sistemas,
Es indispensable contar con ef adecuado equipo de cibersegurided.

Monitorizacién y correlacién de eventos. ¢

Uso de herramientas capaces de monitorizor el trdfico de red, usuarios
remotas, contrasefias de administracidn, etc.

y Politica de Seguridad Corporativa restrictiva.
Adecuacidn progresiva de los permisos de usuarig, servicios en fa “nube” y la
utilizacidn de dispositivos y equipos propiedad del usuario (BYOD).

Configuraciones de seguridad en todes los ¢
componentes de 13 red corporativa.
Se incluirdn jos equipos mdviles y portdtiles.

05 ? Mymmmm,m

Automatizar e incrementar el intercambio ¢
de informacién.

Reciprocidad con otras organizaciones y Equipos de Respuesta a Incidentes
de Seguridad de {a Informacidn (CERTS).

y Compromiso de la Direccifn con Ia ciberseguridad.
07 Los cargos directivos deben ser los primeros en aceptar que existen riesgos y
promaver lag polfticas de seguridad.

Formacidn y 1a Sensthilizacidn de usuarios ¢
(eslabén mis débil de Ia cadena).
Todos y cada uno de kos niveles de la organizacidn {direccidn, gestidn e
implantocitn) deben ser conscientes de jos riesgos y actuar en consecuencia

% Atenerse a la legisiacién y buenas pricticas.
09 * Adecuccion a los distintos estindares (en el coso de los Administrociones
Piblicos al Esquema Nacional de Seguridad ~ENS-).

(174

06

08

DECALOGO

. Aumentar la capacidad de Vigilancia.

. Herramientas de Gestion Centralizada.

3. Politica de seguridad.

4. Aplicar configuraciones de seguridad y
actualizacion.

5. Empleo de productos confiables y certificados.
6. Concienciacion de usuarios.

7. Compromiso de direccién (Aceptacion Riesgo)
8. Legislacion y Buenas Practicas.

9. Intercambio de Informacion.

10. Trabajar como si se estuviera comprometido.

(CICIN
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Graclas

E-malils

info@ccn-cert.cni.es

ccn@cni.es
sondas@ccn-cert.cni.es
redsara@ccn-cert.cni.es
organismo.certificacion@cni.es

Paginas web:

WWW.CCN.cni.es

WWW.Cccnh-cert.cni.es
0c.ccnh.cni.es

cov-cert

centro criptolégico nacional
centro <ri iptolégico nadional
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Modelo Diamante. Taxonomia de un ataque I

SIN CLASICAR

&
. , . Atacantes Actqres_ , cuta r srormna

Estudio de Tacticas / Motivacion <

Técnicas / Procedimientos Financiacion

(TTP) Formacion CCN-STIC 425

Modus Operand.....

ocTiERs e

SIN CLASIFICAR

Infraestructuras Capaci_dade_s
Sistemas C&C Exploits propios
Nodos Vectores infeccion
Saltos Cifrado / RAT

IP,s / Dominios.... Persistencia....

Victimas

Sectores afectados
Métodos deteccion...

www.activeresponse.org

entro cri

The Diamond Model of Intrusion Analysis



http://www.activeresponse.org/

CIBERSEGURIDAD

La habilidad de proteger y defender las redes o sistemas de los ciberataques. Estos segun su motivacion
pueden ser:

CIBERESPIONAJE
Ciberataques realizados para obtener secretos de estado, propiedad industrial, propiedad intelectual,
informacion comercial sensible o datos de caracter personal.

CIBERDELITO / CIBERCRIMEN
Actividad que emplea las redes y sistemas como medio, objetivo o lugar del delito.

CIBERACTIVISMO
Activismo digital antisocial. Sus practicantes persiguen el control de redes o sistemas (sitios web)
para promover su causa o defender su posicionamiento politico o social.

CIBERTERRORISMO
Actividades dirigidas a causar panico o catastrofes realizadas en las redes y sistemas o utilizando
éstas como medio.

CIBERCONFLICTO / CIBERGUERRA / GUERRA HIBRIDA
Operacion dirigida por un Estado que utiliza tacticas abiertas y encubiertas con el objetivo de
desestabilizar otros Estados y polarizar a la poblacion civil. Incluye una gran variedad de
herramientas como diplomacia y acciones de inteligencia tradicional, actos subversivos y de
sabotaje, influencia politicay econdmica, instrumentalizacidén del crimen organizado,
operaciones psicolégicas, propaganday desinformacién y ciberatagues
CIBERATAQUE
Uso de redes y comunicaciones para acceder a informacién y servicios sin autorizacion con el animo
de robar, abusar o destruir.
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MITRE ATT&CK

Matrices Tactics ~ Techniques ~ Groups

Software Resources ~ Blog(Z  Contact

Check out the results from our first round of ATT&CK Evaluations at attackevals, mitre.org!

MITRE ATT&CK™ is a globally-accessible knowledge base of adversary
tactics and techniques based on real-world observations, The ATT&CK
knowledge base is used as a foundation for the development of specific
threat models and methodoelogies in the private sector, in government, and
in the cybersecurity product and service community,

With the creation of ATT&CK, MITRE is fulfilling its mission to solve
problems for a safer world — by bringing communities together to develop
more effective cybersecurity. ATT&CK is open and available to any person or
organization for use at no charge

ATl &C K"
Get Started » Contribute » Check out our Blog 7
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piying 3 TREatiack
And don't forget that starting with v2.1 you can also
export your layers to every analyst's favorite toal,
Excel. Check out our hosted instance of the Navigator
here - mitre github.o/attack-navigat.... Thanks to
averyone that's provided feedback to halp us Improve
the Navigator!

ATT&CK

We recently released v.2.2 ol tha Navigator, Check out
All tha new Inaturas. ke the ahility 1o load maaltinie

View on Twitter
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Enterprise Matrix

The full ATTE&CK Matrix™ below includes techniques spanning Windows, Mac, and Linux platforms and can be used to navigate through the knowledge base.

Last Modifiad: 2018-10-17T00:14:20.6527
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