


NOS ATACAN… ¿PERO POR QUÉ?
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PERO, ¿QUÉ ES UN ATAQUE DOS?
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ATAQUES DDOS SEGÚN SU DESTINO DE ATAQUE.
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ATAQUES DDOS SEGÚN ESTRATEGIA DE SATURACIÓN.
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INFORMES ANUALES (SECURE LIST).
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MODELOS DE ATAQUE: TCP SYN FLOOD.
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MODELOS DE ATAQUE: ICPM FLOOD.
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MODELOS DE ATAQUE: NTP AMPLIFICADO.
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ATAQUES HTTP-DOS.
•

•

•

•
•

•

•
•

•
•



ATAQUE HTTP-FLOOD (I).
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ATAQUE HTTP-FLOOD (Y II).
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• HTTP://X.Y.Z/?S=12343

•

http://x.y.z/?s=12343


RADIOGRAFÍA DE UN ATAQUE HTTP-DOS (I).
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• HTTP://X.Y.Z/BIBLIOTECA
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http://sitio.usal.es/biblioteca


RADIOGRAFÍA DE UN ATAQUE HTTP-DDOS (II).
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RADIOGRAFÍA DE UN ATAQUE HTTP-DDOS (Y III).
•

•
•

•

•

•

•

•
•

•

•

•

•
•

•

•

•
•

•
•

•



EXPLICACIÓN DEL ATAQUE (I).
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EXPLICACIÓN DEL ATAQUE (Y II).
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ESTRATEGIA DE PROTECCIÓN.
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PROTECCIÓN EN EL SERVIDOR WEB.
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REDUNDANCIA Y BALANCEO.
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CONFIGURACIÓN DEL FIREWALL.
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DIVISIÓN EN CAPAS.
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APLICACIÓN DE LEGISLACIÓN.
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MUCHAS GRACIAS…

Juan Antonio González Ramos
juanan@usal.es
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