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ÁREA DE INNOVACIÓN Y 
LABORATORIO

Inteligencia en la red
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DATOS

INFORMACIÓN

CONOCIMIENTO

EXPERIENCIA

PILARES DE LA 
SOCIEDAD DIGITAL
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• Definición: Seguridad de la 
información en medios digitales

• Disciplina facilitadora y habilitadora:

• Transformación digital

• Investigación e Innovación

• Productivización/Comercialización

• Integración y Despliegue

CIBERSEGURIDAD
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FOCO DE LA CIBERSEGURIDAD

·Crime-as-a-Service

·Ransomware

·Malware

·AdWare

·Identidad y Privacidad

·Fake News

·Crytojacking

·Potentially Unwanted Programs

·Fraude online

·Navegación Segura

·Macros maliciosas

·Redes y Comunicaciones
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• La naturaleza de la ciberseguridad es preventiva y 
debe anticiparse a la realidad.

• Solo mediante un balance entre investigación e 
innovación podremos realizar un desarrollo viable, 
diferencial y con garantías de llegada al mercado.

• La ciberseguridad no es opcional sino que forma 
parte integral de nuestra sociedad digital.

• Muchos casos de uso responden a necesidades de 
ciberseguridad y privacidad

RUTA DE LA CIBERSEGURIDAD 
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• Las tecnologías emergentes proporcionan 
herramientas y soluciones nuevas

• Solo tienen sentido si son útiles y usables.

• No son la única respuesta a la gran pregunta 
de la vida, del universo… y de todo.

TECNOLOGÍAS EMERGENTES
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HYPE

EARLY
ADOPTERS

COMPUTACIÓN

CUÁNTICA
BLOCKCHAIN

INTERNET DE

LAS COSAS
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• El mercado dicta el desarrollo y la adopción de nuevas 
tecnologías basándose en el balance de costes

• Muchas necesidades están distorsionadas por una 
visión basada en interpretaciones erróneas.

• Muchas demandas proceden de peticiones basadas en 
la imitación ‘a ciegas’ de hypes y modas.

• Las corporaciones imponen su criterio respecto a lo que 
debe requerir y necesitar el mercado.

MARKET-DRIVEN
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Definición: utilizar o generar conocimiento para 
resolver necesidades (conocidas o no) del mercado.

La innovación en ciberseguridad es disciplinada:

- Discriminar entre tecnologías efímeras o viables.

- Comprender el ámbito, aplicabilidad y recorrido de las 
tecnologías emergentes

- Precisión absoluta del foco de la amenazas para 
decidir el tipo de encaje tecnológico.

- Valoración basada en PoCs y experimentación.

GESTIÓN DE LA INNOVACIÓN
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La ciberseguridad no es una disciplina heroica
sino que crece gracias al esfuerzo global:

- Inteligencia compartida

- Transparencia en las lecciones aprendidas. 

- Frente común ante a las amenazas

La cooperación es esencial en la adopción 
efectiva de las tecnologías emergentes

• Sector académico (Cátedras y Retos transferencia)

• Coaliciones internaciones y proyectos I+D+i

• Actividades divulgativas

OPEN INNOVATION
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