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Motivacion



Motivacion

Contexto tecnoldgico

La Universidad de
Murcia comenzo su
plan estratégico
“Hacia la
Administracion
Electrénica” en ano
2005.

— Convenio con
Fabrica Nacional
de Moneday
Timbre.

— Despliegue de
Plataforma de
Administracién
Electrénica

* Arquitectura SOA

UNIVERSIDAD DE
MURCIA

= ewravo @ [Fhuave| ORACLE

m ® sellado | B Acvs | - Capacitacién

& Obtencion | g, Certificacion & Notificacion
©“.  deDatos | Publicaciones
R pediente

—_ :
oracLe | BD @ ECM Alfresco

@um.es Portafirmas UM: Firmando documentos desde cualquier lugar 4



Motivacion UNIVERSIDAD DE
. 2 ¢ . MURCIA
El soporte de firma electronica a finales de 2008

* (Cada vez se generaba un numero mayor de documentos
firmados electronicamente en la Universidad.

* Los usuarios de “perfil alto” empezaban a tener que firmar
grandes cantidades de documentos electronicos cada dia.

* Para ello, entraban en cada una de las diferentes
aplicaciones que soportan procedimientos electronicosy
firmaban, de forma separada, cada uno de los documentos.

* No existia una herramienta homogénea e interoperable de
firma electrdnica. Cada aplicacion aplicaba sus propios
criterios.

* Los documentos electronicos generados no podian convivir
con otros en papel, pues no existian mecanismos
automaticos de generacion de copias auténticas
imprimibles.
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Motivacion UNIVERSIDAD DE
MURCIA

El soporte de firma electronica a finales de 2008

Usuario firmante

vorar
=

=0

Aplicaciones Universidad de Murcia
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Analisis UNIVERSIDAD DE
N _ MURCIA
Requisitos funcionales

e Creacion de un Portafirmas Electrénico para la comunidad
universitaria

* Diferentes perfiles de uso: firma de documentos en bloque y
generacion de solicitudes de firma.

* Integracion con las diferentes aplicaciones de |la Universidad que
generan documentos electrénicos (JUSTO, GESPER, etc.).

e @Generacion de copias auténticas imprimibles de documentos
firmados.

e Definicion de flujos de firma para multiples firmantes.

* Integracion con los sistemas de gestion documental de Ia
Universidad de Murcia.

* Integracion con dispositivos maviles.

 Soporte de diferentes politicas de firma electrénica.

e Posibilidad de definir perfiles institucionales

 Apoyado en la plataforma de e-Administraciéon de la Universidad.
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Analisis UNIVERSIDAD DE

. . MURCIA
Requisitos funcionales

Aplicaciones Universidad de Murcia

(= —

st ia

e UNIVERSIDAD DE
Porta)lirmas MURCIA

Usuario: DANIEL SANCHEZ MARTINEZ (danielsm@

© Bienvenid@, DANIEL SANCHEZ MARTINEZ

& fimante B solcitante

‘ pentiontes - || rirmaas #/ || Recnazagas & || nueva L || emviadas &3 |

No hay solictudes de firma pendientes. ‘

<€

© Universidad de Murcia - ATICA WANUAL DE USUARIO | RECOMENDACIONES DE NAVEGACION |
SUGERENCIAS
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I'YEUEE UNIVERSIDAD DE
. . MURCIA
Otros sistemas Portafirmas

 Analisis de alternativas existentes
— Dependencias con otros productos/componentes

— Dificultad de integracion con sistemas de
informacion propios

— Imposibilidad de definir politicas de firma y utilizar
motores de firma propios

— Flujos de firma limitados
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Diseno

Principales

componentes

UNIVERSIDAD DE

MURCIA
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Diseno UNIVERSIDAD DE
MURCIA

Integracion asincrona con APs

Interaccion AP-Portafirmas sin Servicio de Notificacion

Application

: Portalirmas
Provider .

1. iniciaSolicitudFirma

2. guardaDocumentoOriginal .

4. consultaEstadoSolicitud

5. enviaSolicitudPendiente

xxxxxxxxxxxxxxxxxxxxxxxx

7. enviaSolicitudFirmada <—1

A

8. listaDocumentosEnSolicitud

g, recugem!n{f@&ma‘mﬂoﬁ

10. recuperaContenidoDoc -
@um .




Diseno UNIVERSIDAD DE
MURCIA

Integracion sincrona con APs

Interaccion AP-Portafirmas con Servicio de Notificacion

Application .
Provider Porta) irmas //

1. iniciaSolicitudFirma
=
2. guardaDocumentoOriginal
e
=N
3. finalizaSolicitudFirma,
4, enviaSolicitudPendiente . o
e 5. firmaSolicitud,
6. enviaSolicitudFirmada :’
 b.envigaoicituarinmaad
S
7. notificaSolicitudFirmada
8. listaDocumentosEnSolicitud
e
9. recuperalnfoBasicaloc .
=
10. recugerafonrenido[}oc
T
e
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Aplicacion Portafirmas UNIVERSIDAD DE
_ MURCIA
Perfiles de uso

e Perfil de uso Firmante

— Tramitacion de solicitudes pendientes
* Firma / Rechazo

— Listado de solicitudes firmadas
— Listado de solicitudes rechazadas

e Perfil de uso Solicitante

— Generar solicitud de firma
e Construir flujos de firma
— Listado de solicitudes generadas

* Gestionar solicitudes (modificar, eliminar, generar copias de
documentos)

* Ver el estado en que se encuentran

§
%
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Aplicacion Portafirmas UNIVERSIDAD DE

g . MURCIA
Caracteristicas esenciales

* Generacion de solicitudes de firma con multiples documentos desde un usuario
solicitante.

* Generacion de solicitudes de firma con multiples documentos desde una
aplicacion.

* Creacion de flujos de firma (ordenados, desordenados, con multiples posibles
firmantes ...).

* Firma masiva de documentos XML, PDF, JPG y ODF.

e Utilizacidn de politicas de firma electrénica en formato XAdES.

* Consulta del estado de las solicitudes de firma desde una aplicacion.

e Consulta de historicos, tanto desde el perfil del solicitante, como desde el
firmante.

* Ordenaciéon y busquedas de solicitudes en base a |la fecha de creacién, asunto vy al
solicitante.

* Gestion de copias auténticas imprimibles de documentos.

* Notificaciones sincronas a las aplicaciones tras los procesos de firma.
* Notificaciones a usuarios por correo electrénico.

* Gestion de preferencias de usuario (filtros, ordenaciones, etc...).
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Aplicacion Portafirmas UNIVERSIDAD DE
MURCIA

Perfil Firmante

o . UNIVERSIDAD DE
Porta [;1 rmas_/ MURCIA

. UNIVERSIDAD DE
Porta Jl rma ;/ MURCIA

Portafirmas: Detalle de solicitud

Detalle de solicitud de firma “

Identificador: 15.570

Fecha de creacion: 70810

Solicitante: ESTHER NAVARRO RAMIREZ

Asunto: C3P 3818 Daniel3M- Sevila - Taller DNle
Copia auténtica: Si

Flujo ordenado: si

Detalle del flujo de
firma:
- [] Paso de firma 1 - Resp. Actividad
= Posible firmante: PEDRO JOSE GALVEZ MUROZ .l",
~ ] Paso de firma 2 - Resp. partida
=/ Posible firmante: TOMAS JIMENEZ GARCLA ..v’
~ ] Paso de firma 3 - Perceptor

=/ Posible firmante: DANIEL SANCHEZ MARTINEZ ,.,’

b csP3913 = o b A

@ Universidad de Murcia - ATICA MANUAL DE USUARIO | RECOMENDACIONES DE NAVEGACION | SUGERENCIAS
L T

Ver 20 lz‘ solicitudes por pagina 17




Aplicacién Portafirmas UNIVERSIDAD DE
MURCIA

Perfil Solicitante

@ Bienvenid@, DANIEL SANCHEZ MARTINEZ

UNIVERSIDAD DE

& FirmJ _Portajirmas MURCIA

=

Portafirmas: Detalle de solicitud Usuario: DANIEL SANCHEZ MARTINEZ (danielsm@um.es) Logout

Detalle de solicitud de firma »

As
Fir Identificador: 202756

Fecha de creacion:  1/11/11
Est

Solicitante: D&MIEL SAMCHEZ MARTINEZ
Ra

Asunto: Documentacion curso 8-FP - INICIACION A LA ADMINISTRACION ELECTRONICA (TELEFORMACION})

= si

Copia auténtica:
Flujo ordenado: No

Detalle del flujo de
firma:

- [ Pasode firma 1 - Unico firmante
|=| Posible firmante: DANIEL SANCHEZ MARTINEZ /

Documente POF

Documente POF

&) ) &)
NONeN
EEE

Documento POF

Wer
[ Volver

@ Universidad de Murcia - ATICA MANUAL DE USUARIO | RECOMENDACIONES DE NAVEGACION | SUGERENCIAS
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5] PORZFmY000.pdlf - Adobe Reader  RGEG_—_—G—_——— s U i
Archive Edicion Ver Ventana Ayuda * UNIVERSIDAD DE

Eﬂ @ = E% 22 | T ‘ IE‘ v Herramientas Comentario MUBLIA

Certificado por PLATAFORMA EADMINISTRACION - UNIVERSIDAD DE MURCIA <eadmin@um.es>, Generalitat % Panel de firma
Valenciana, certificade emitido por ACCY-CA2,

UNIVERSIDAD DE | conmn be possaacitn
MURCIA ARROLLE PROFESIHAL

DECLARACION

Firmante: SANCHEZ MARTINEZ, DANIEL _ Fecha/Hora: 22/11/2011 16:03:09
Esta es una copia auténtica imprimible de un documento electronico administrativo archivadc
retribuciones han supersdo el 25% d

| de trabsjo principdl, exduidas la

antguedad, todo ello referido 3 Codizo sermuro de venficacion:
presente declaracion. A-?.—M"!L—

DECLARC:

CQue, a efectos de lo prevenido en ef arficule 33 del Real Decredo
462/2002, de 24 maye. sobre ndemnizaciones oor razon de senvicio. no he
sobrepasado o limite de 75 horas

| Huella Digital:
JmpRAYmZdL sXPALIPpzQUX 1 7TENM=

EIR
EE
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Aplicacién Portafirmas UNIVERSIDAD DE

MURCIA

Preferencias

General

Solicitants

Solicita

o ARE

'@'Si nof

Aplicaq
AP_AR
AP_GE
AP_JU
AP_PR]
AP _PR
AP _RIG

g
B¥ B BE E

IC@'."?.i nof

@Um.f

General Autorizaciones Flujos

Edicion de flujo

Seleccionar flujo Flujo de prueba -
guardado:
Flujo ordenado: D

Seleccion de firmante

Firmante: @um.es ﬁ

Paso de firma: Paso de firma 1 E

Agregar firmante a paso de firma

Detalle de flujo

= [ ¥ pasodefirmat % X

|Z  Posible firmantr MANIFI SANCHFZ MARTINFF 3

(0 ¥ pasodefin [Et R

|| Posible firmant

= ® ¥ pasodefirmat % X
=] Posible firmante: DANIEL SANCHEZ MARTINEZ X
=] Pozible firmante: CRUZ INMACULADA MARIN LOPEZ X

@' Las modificaciones sobre un flujo guardado no tienen consecuencias sobre solicitudes previamente enviadas.




Aplicacion Portafirmas UNIVERSIDAD DE
- MURCIA
Version 2.0

e En fase de test

* Fecha de puesta en produccion
— En torno al 15 de Diciembre de 2011

* Nuevos requisitos
— Perfil de Revisor
— Perfil de Firma Institucional
— Anulaciones, reenvios, proximas solicitudes
— Documentacion relacionada
— Carga multiple de documentos
— Firma movil

@Umes Portafirmas UM: Firmando documentos desde cualquier lugar 21



Aplicacién Portafirmas UNIVERSIDAD DE

_’ MURCIA
Version 2.0

ﬁ Inicio Perfil firmante Perfil firmante institucional Perfil solicitante Perfil revisor Comunicaciones j’{ Preferencias

Usuario: ABRAHAM KARIM RAMLI ROSIGUIRSE U LSRR (T ROGRAMADOR - SECCION DE PROYECTOS Y APLICACIONES
& r: 1

L T3 Paso de firma 1 - Programador U5 X
Z Posible firmante: ABRAHAM KARIM RAMLI ROSIGUE X

_PortaJ-irmasJ/ UNIVERSIDAD DE
|

@& Inicio

Perfil firmante  Perfil firmante institucional  Perfil solicitante  Perfil revisor  Comunicaciones X Preferencias

Documentacién relacionada (4] :I

O ...
SolicitudAyudaSocial de SORIA CANETE.GLORIA A Deccargar

E] solictudayudasocial de SORIA CANETE. GLOR.
~ . Awuda Socal de SOR1A CANETE. GLORIA

Seleccione los ficheros gndsimo 5)° Ficheros guardados:
. Hornla e de Tichero Fonmato Edliitan Boaran

=k Seleccionse
¥ Resguardo de ayudas socisles pdf E\‘J % *
» Corenio CARM pdi L“‘-] el X
W Anexo de meterisl g oficina pdf Lk] % &
¥ Consertimienio de famiia romerozs | ] | X
» Gula de inlegracain con ELECTRA odl F: el X

I 1MB
* campos obligatorios ** Opcion 50k deponible para documentos POF. B formato Sptimo recomendado es DN A4 (2410 = 297 mm)
=




Aplicacion Portafirmas UNIVERSIDAD DE
- MURCIA
Version 2.0

 Portafirmas movil

— Solo disponible para los perfiles de firmante
* Personal
* Firma Institucional

— Firma de documentos en bloque

— Consulta de listados de solicitudes firmadas
y rechazadas

— Envio de copias auténticas
— Android 1.6 o superior =2 finalizada
— i0S = en desarrollo
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Aplicacion Portafirmas UNIVERSIDAD DE
MURCIA
Arquitectura de la aplicacion

 Framework FundeWeb para aplicaciones J2EE
— |IDE (Eclipse)
— Framework (JBoss Seam)
— Servidor J2EE (Oracle OC4))

— Vista (JSF usando Facelets y los componentes
RichFaces)

— Modelo de datos (EJB3 y JPA)
— Servicios Web (Apache CXF)
— Apache Archiva como gestor de repositorios Maven

* Base de datos: ORACLE
* Impulsado por ATICA desde el 2008
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Aplicacion Portafirmas UNIVERSIDAD DE
MURCIA
Estandares tecnoldgicos

* Formatos documentales 2 XML and PDF

e Certificados reconocidos X.509.

— Persona fisica
* DNI electrénico
* Fabrica Nacional de Moneda y Timbre (FNMT) %
* Agencia de Certificacion de la Comunidad
Valenciana (ACCV)
* Firma electrénica - XML Advanced B -
Electronic Signature (XAdES). it

— XAdES-T

* TSA de la ACCV
— Politica de firma de la AGE
* El sistema admite otras politicas

* |ntegrado con la plataforma SOA de 2Op
Administracidn Electrdnica LS
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Conclusiones

UNIVERSIDAD DE
_ MURCIA
Resultados obtenidos
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Solicitudes
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Conclusiones UNIVERSIDAD DE
.. MURCIA
Beneficios

* Beneficios para el firmante
— Acude a un unico servicio centralizado para firmar sus documentos.

— El proceso de firma se realiza siempre de una forma homogénea,
conocida y confiable.

— Puede consultar sus historicos de documentos firmados y realizar
busquedas sobre ellos.

— Puede imprimir copias auténticas de aquellos documentos que sea
necesario.

— Puede firmar desde su dispositivo movil.
* Beneficios para el solicitante

— Los solicitantes pueden generar y enviar facilmente solicitudes de
firma, que son puestas a disposicion del firmante al instante.

— Puede imprimir copias auténticas de los documentos firmados e
incorporarlas a expedientes tradicionales en papel.

— Puede organizar y consultar los envios de solicitudes realizadas y el
estado de las mismas.
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Conclusiones UNIVERSIDAD DE
.. MURCIA
Beneficios

* Beneficios para las aplicaciones de la Universidad
— Se liberan de implantar complejos procesos de firma electronica.

— Una vez firmados los documentos reciben una notificacion automatica
y un localizador del documento.

— Los documentos que envian al Portafirmas quedan integrados
automaticamente con el validador de documentos de la Sede
Electronica.

* Beneficios para la Universidad
— Se fomenta la generacion de documentos electrénicos en origen.
— Se agilizan y simplifican los envios de documentos firmados en papel.

— Se permite la convivencia de expedientes hibridos, formados por
documentos electronicos y papel, a través de la generacion de copias
auténticas.

— Se proporciona una herramienta avanzada para el desarrollo de la
Administracion Electrénica.
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i Gracias por su atencién !
MURCIA

_Pnrtaﬁ'irmas /

* Acceso a la aplicacion (T
— https://portafirmas.um.es

* Informacion sobre la aplicacion
— http://www.um.es/atica/portafirmas

e Videotutoriales
— http://tv.um.es/serial/index/id/303

Daniel Sanchez Martinez (danielsm@um.es)
Proyecto Administracion Electronica
Area de Tecnologias de la Informacion
y las Comunicaciones Aplicadas (http://www.um.es/atica)
Universidad de Murcia (https://sede.um.es)
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