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Software LogICA v3
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« Basado en JAVA 1.6
 Instalada v2 en 2006, actualizada a v3 en 2008

e Cuatro componentes:

— Agentes (corren en las fuentes o en el servidor forense)

- Toman todos los eventos de la fuente (por syslog en el servidor
forense o directamente del log en la fuente) y los envian a forense

 Eventos selectos son preprocesados y enviados a tiempo real

— Forense (corre en servidor dedicado)

* Recibe todos los eventos y los almacena en el formato original de
la fuente

— Tiempo real (corre en otro servidor dedicado)
* Recibe eventos selectos preprocesados = alarmas de primer nivel
» Correlaciona estos eventos => alarmas de segundo nivel
« Dispara acciones asociadas a las alarmas

— Consola (corre en los PCs clientes de consulita)
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 Servidores propios dedicados:

— Tiempo real

CPU: HP Blade BL20p, 4 cores Intel Xeon 3.2 GHz
RAM: 8 GB

Disco: 200 GB (SAN)

S.0.: Red Hat Enterprise Linux ES release 4

BD: Oracle (incluida en LogICA)

— Forense
« CPU: HP Blade BL20p, 4 cores Intel Xeon 3.2 GHz
« RAM: 6 GB
» Disco: 1 TB (SAN)
* S.0.: Red Hat Enterprise Linux ES release 4
« BD: Oracle (incluida en LogICA)

— Agentes
 En servidor forense, para las fuentes que envian por syslog
- En las propias fuentes, para los demas casos (JRE 1.6 requerido)

— Consola

* Puesto de trabajo recomendado: Windows/Linux, P4 3GHz, 1 GB, 100 MB,
JRE 1.6
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Fuentes

Servicios  ROUTER WIRELESS HONEYPOT ARPWATCH _LDAP D'Fi\icﬂT\?g'O RADIUS
T .91 o 1 fuent . uentes .
Informaticos lNIESnl:IET . tsSf\:(\e/rlthCH . YimteSSL . 27ge|<m/edia FIREWALLS . 11u7eK7d|'a ©  931M/dia * 12fuentes . féﬁr}tz.sa
13K / dia . 354K /dia © 73K/dia : 3fuentes 2L

2.8G /dia

VPN XSR Pre&ocesador
. 1 fuente
. 13M /dia
CONSOLA
ANTIVIRUS
ROUTER <1 tuerte '
CENTRAL |

(Juniper EX) Servidor Linux
2 fuentes LogICA Forense
. 608 K / dia

:
A
WCZis

IRONPORT ANTI SPAM e
« 2fuentes Preprocesador
1,2G /dia
7 75 Ve . . .
- g\Q ” Servidor Linux Acmo_nes
IRONPORT PROXY WEB _ <~ LogICA Tiempo Real alarma, filtro IP,

2fuentes ~ (Motor de correlacion)

pEESaEsd Cluarentena, apertura
-S> deincidencia, etc.

25 reglas de correlacion
(Dragon y Snort)

3 fuentes
23 M /dia

Total:
44 fuentes de 16 tipos
Preprocesador 5,8 GB/ dia

i

XXIX Grupos de Trabajo de RedIRIS



LogICA en la UCM

Tiempo real
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« Correlacion de eventos y generacion de alarmas
- Base de datos de alarmas (almacén para 1-2 anos)
* Ejecucion de acciones asociadas a las alarmas

« Edicién de las reglas de correlacion (formato XML) y de las
acciones asociadas a las alarmas

« Sistema de ticketing propio y también integracion con
Remedy

 Busquedas en los campos de la BD de tiempo real con
expresiones EQL (basado en SQL)

« Cuadro de mando (graficas y listado de alarmas en tiempo
real)

e Generacion de informes

6 XXIX Grupos de Trabajo de RedIRIS



LogICA en la UCM

Tiempo real: reglas de correlacion
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« 25 reglas de correlacion creadas ad hoc
« Para la deteccion de:
— Escaneados de puertos y de ordenadores
— IPs duplicadas
— Servidores DHCP no autorizados
— Envio de spam
— Ataques de fuerza bruta
— Modificaciones del LDAP desde IPs no permitidas
— Trafico anémalo de IPs externas en listas negras
« Algunas disparan bloqueos, cuarentenas e incidencias de
Remedy
 Resultados en el aino 2009 (a partir del 25/02/2009):

— 201 IPs internas puestas en cuarentena automaticamente
— 114.976 IPs externas filtradas automaticamente
— 30.962 otras alarmas investigadas manualmente
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Forense
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« Almacenamiento de todos los eventos en la forma de los
logs originales:

— Tres meses sin comprimir (configurable)
— El resto (todo desde 2006) comprimido automaticamente con
bzip
— Usado el 50% del espacio total (1 TB) hasta ahora
 Posibilidad de sellado para validez legal

« Busquedas en los logs mediante expresiones regulares
(también posible desde la shell del S.0.)
 Moédulo Achilles (independiente de tiempo real y forense):

— BD de activos poblada manualmente o conectada con CMDB
corporativa

— Nessus para incluir vulnerabilidades de los activos en la BD
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Puntos fuertes
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* Integracion de todo tipo de fuentes (puede exigir
desarrollo propio o contratado)

* Preprocesado de eventos antes del envio a
tiempo real

 Almacenamiento de /ogs en formato original

* Flexibilidad en la creacion de reglas que permite
casi cualquier cosa mediante contextos

 Permite la ejecucion de un script como accion de
una alarma

* Integracion con Remedy (indispensable en UCM)
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Puntos débiles
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 Instalacion, configuracion y actualizaciones son
tareas muy complejas, que requieren asistencia

« Soporte y documentacion bastante mejorables

« Limitacion en el alcance temporal de la
correlacion <& Problemas de memoria

- Estabilidad de los motores y la consola
 Busqueda de eventos lenta y poco flexible

« Cuadro de mando limitado y poco flexible

« Generaciéon de informes compleja y limitada
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Puntos débiles: consola
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Puntos débiles: consola
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Mejoras
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 Formato appliance (ya disponible)
* Integracion de flujos de red (no Ntop)

* Inteligencia de correlacion propia y listas negras
dinamicas

« Categorizacion de eventos
« Cifrado de logs en forense
« Consola mas ligera, estable y eficiente (no JAVA)
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Conclusiones
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 LogICA v3 es una herramienta que cumple de
manera economica y satisfactoria las
necesidades basicas de un SIEM, disparo de las
alarmas y acciones disenadas para situaciones
conocidas, y almacenamiento de /ogs.

* Pero le faltan funcionalidades avanzadas que le
permitan detectar peligros desconocidos ya sea
de manera automatica (reglas de correlacion
propias, listas negras, anomalias en flujos) o
mediante investigacion manual (busqueda en BD
de eventos, flujos, cuadro de mando, informes).
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