DNS@UV

Balanceo y redundancia de DNS
en la Universitat de Valencia
RedIRIS Grupos de Trabajo Salamanca 2010

Jose Miguel Femenia Herrero

Servei d’'Informatica — Universitat de Valéencia
15 de junio de 2010

jose.m.femenia@uv.es



[Situacic’)n de partida.

Tres servidores principales basados en
BIND 9.

© 1 master y 2 secundarios

© Secundario en RedIRIS.

Carga de tablas de zonas desde la
aplicacion de gestion de direcciones
(UvalRED) en un servidor master.

Propagacion de tablas de zonas por los
mecanismos usuales de DNS.



[Situacic’)n de partida.

DNS indistintos para servir resoluciones
internas y externas.

Sin vistas, so6lo ACL para direccionamiento
privado.

uv.es, valencia.edu, 147.156.0.0/16
DDNS para alguna zona: SO Microsoft
IPV6

O ipvb.uv.es, valencia.edu
© 2001:720:1014::/48



[Asignacic’)n de DNS

DHCP
dns1, dns2, dns?2
dominio de busqueda uv.es



[Problemas

No redundancia.

O Practicamente un solo servidor de DNS para
servicio interno y externo.

O Timeout altos en los resolvers.

No balanceo.

© Como mucho la asignacion “manual” de DNS
distintos por campus o subred.

No separacion de vistas internas/externas
de las zonas propias.



Solucion de
[balanceo/disponibilidad

Cisco |IOS Server Load Balance (SLB).

© En el IOS del propio nucleo de la red.

o 10S SLB opcidon A:
dispach
o |0OS SLB opcién B:

nat server
© Un balanceador por campus.

Anycast.
Servidores en subredes propias.



Balanceo de servidores DNS
[Opcién A

|OS Server Load Balancer (SLB)
© dispatch

© DNS specific probe

© advertise active

Anycast

No hace NAT

©  Aceleracion por hardware en el router.

© Asignacion de la VIP en una loopback del
servidor real (adyacente L2 al router).



DNS SLB

=l |
147.156.200.250 DNS :
147.156.200.5 ip slb probe DNS dns

lookup gong.uv.es
|

ip slb serverfarm DNS GRANJA
147.156.200.4/30 | —
probe DNS
|

real 147.156.200.5

inservice
|

147.156.200.6

- L= |
147.156.200.250/32 ip slb vserver DNS
virtual 147.156.200.250 udp dns

serverfarm DNS GRANJA
advertise active

inservice

CAMPUS LAN ) '




DNS SLB

147.156.200.250 [~ o= o |
147.156.200.5

DNS probe ?
iiFALLA!

147.156.200.4/30 advertise active

Desinstala la'direccion VIR yla borra/deda

147.156.200.6 tabla.de.rutas y la distribuye-

=
X

CAMPUS LAN )

ip: a.b.c.d/xx
DNS: 147.156.200.250



DNS anycast

147.156.200.5

147.156.200.6

VIP
147.156.200.250/32

1
—

147.156.200.4/30

=

AMPUS1 LAN

decabur#sh ip route 147.156.200.250
Routing entry for 147.156.200.250/32
Known via "static", distance 1, metric 0 (connected)
Redistributing via eigrp 65432
Advertised by eigrp 65432
Routing Descriptor Blocks:
* directly connected, via NullO@
Route metric is 0, traffic share count is 1

147.156.7.26

147.156

147.156.7.25

DN

7.24/29

4

o

VIP
147.156.200.250/32




[DNS anycast

Routing entry for 147.156.200.250/32
=l Known via "static", distance 1, metric 0 (connected) / =]
DN Redistributing via eigrp 65432 DN

Advertised by eigrp 65432
147.156.200.5 Routing Descriptor Blocks: 147.156.7.26

* directly connected, via NullOe
Route metric is 0, traffic share count is 1

.156.200.4/30 )

LWJJ

147.156.200.6

hy

147.156.7.24/29 )

4

147.156.7.25

=

Iﬂ
N

VIP

147.156.200.250/32 VIP

147.156.200.250/32

AMPUS1 LAN

1
—

Routing entry for 147.156.200.250/32

Known via "eigrp 65432", distance 90, metric 32018176, type internal

Redistributing via eigrp 65432

Last update from 147.156.200.17 on V1anl02, 00:00:03 ago

Routing Descriptor Blocks:

* 147.156.200.9, from 147.156.200.9, 00:00:03 ago, via Vlanl0l
Route metric is 32018176, traffic share count is 1
Total delay is 710 microseconds, minimum bandwidth is 80 Kbit
Reliability 60/255, minimum MTU 100 bytes
Loading 70/255, Hops 1

147.156.200.17, from 147.156.200.17, 00:00:03 ago, via Vlanl02

Route metric is 32018176, traffic share count is 1
Total delay is 710 microseconds, minimum bandwidth is 80 Kbit
Reliability 60/255, minimum MTU 100 bytes
Loading 70/255, Hops 1

Balanceo entre los
dos DNS activos por
el propio routing




[IOS SLB Problema

= |OS SLB
© Elimina la VIP del routing.

© Pero no elimina la VIP internamente y
pese a no estar instalada en la tabla de
routing, responde a las peticiones
cuando entra en el router un paquete
dirigido a ella.



|OS SLB Problema

decabur#sh ip route 147.156.200.250
% Subnet not in table

147.156.200. Pero:
Si se hace ping desde a.b.c.d, que tiene
e como gateway el mismo router que rueda
el SLB, a la direccion VIP, jse obtiene
respuesta!

147.156.200.6

vIp El traceroute a la direccion VIP indica un
147.156.200.250/32 N Y SOIO SaItO a a.b.C.n

CAMPUS LAN )

ip: a.b.c.d/xx
gatway: a.b.c.n
DNS: 147.156.200.250



|OS SLB Problema

Routing entry for 147.156.200.250/32
Known via "eigrp 65432", distance 90, metric 32018176, type
internal
Redistributing via eigrp 65432
Last update from 147.156.200.14 on V1anl00, 00:00:10 ago
Routing Descriptor Blocks:
* 147.156.200.14, from 147.156.200.14, 00:00:10 ago, via
V1an100
Route metric is 32018176, traffic share count is 1
Total delay is 710 microseconds, minimum bandwidth is 80
Kbit
147.156.200.4/30 ) Reliability 60/255, minimum MTU 100 bytes
Loading 70/255, Hops 1

147.156.200.
=
N
N
\1 7.156.200.6 Tambien:

57 Si se adquiere la direccion VIP anycast
por el routing, la respuesta a a.b.c.d del

ping, traceoute y dig (pregunta DNS) a la

VIP proviene de la VIP que NO esta

RIS instalada en la tabla de rutas, sélo de
aquella interna del gateway.

iEL ANYCAST NO FUNCIONA!

VIP
147.156.200. 250/32
a.b.c.n/xx

ip: a.b.c.d/xx

gatway: a.b.c.n LA OPCION A NO ES POSIBLE, wak, wak, wak...

DNS: 147.156.200.250



|OS SLB Problema

Cisco Catalyst 6500
© [0S 12.2 SXF
o 10S 12.2 SXI

Caso TAC abierto durante 3 meses:
© No se presenta en el IOS para 7600 (dicen).
Se suponia que eran iguales.

© jEs una feature! Disefiado para funcionar asi.

Una direccion IP activa en la red que NO aparece
reflejada en ninguna tabla de rutas.

O Se “resuelve” con una nota en la documentacion
del SLB del 10S para el 6500.



Balanceo de servidores DNS
[Opcic')n B

|OS Server Load Balancer (SLB)

O nat server

© DNS specific probe

Anycast

Hace NAT:

© Carga la CPU del router: no acelera en
hardware.

© Los servidores no tienen por que estar
adyacentes al router



DNS SLB

!
ip slb probe DNS dns

lookup gong.uv.es
|

ip slb serverfarm DNS GRANJA
147.156.200.4/30 -
nat server
probe DNS
|

147.156.200.5

147.156.200.6 real 147.156.200.5

y——=" it s
— . .
147.156.200.250/32 ' inservice

ip slb vserver DNS
virtual 147.156.200.250 udp dns

serverfarm DNS GRANJA

inservice
|

CAMPUS LAN )




[DNS anycast

decabur#sh ip route 147.156.200.250
= Routing entry for 147.156.200.250/32
DN Known via "static", distance 1, metric 0 (connected)
147 156.200.5 Redistributing via eigrp 65432

Advertised by eigrp 65432

Routing Descriptor Blocks:

* directly connected, via NullO@

115&%??jzf2; Route metric is 0, traffic share count is 1

147.156.200.6

=

=l
DN

147.156.7.26

147.156.7.24/29 )

4

147.156.7.25

o

VIP
147.156.200.250/32

v AMPUS1 LAN

1
—

VIP
147.156.200.250/32




[DNS balanceo

147.156.200.5
admundsen

7.156.200.4/30 )

LTJJ

147.156.200.6

=

VIP =
147.156.200.250/32

AMPUS1 LAN

1
—

ip slb serverfarm
DNS GRANJA

nat server

probe DNS

|

real 147.156.7.18
weight 1
inservice

!

real 147.156.7.26
weight 1
inservice

!

real 147.156.200.5
weight 250
inservice

VIP

ip slb serverfarm
DNS GRANJA

nat server

probe DNS

I

real 147.156.7.18
weight 1
inservice

!

real 147.156.7.26
weight 250
inservice

!

real 147.156.200.5
weight 1
inservice

147.156.7.18
shackleton

ip slb serverfarm
DNS_GRANJA

nat server

probe DNS

!

real 147.156.7.18

weight 250

inservice

!

real 147.156.7.26

weight 1

inservice
]

real 147.156.200.5

weight 1
inservice

=l
DN

147.156.7.26
scott

147.156.7.24/29 )

4

147.156.7.25

— =

VIP
147.156.200.250/32




[DNS anycast/SLB

Routing entry for 147.156.200.250/32

Known via "static", distance 1, metric 0 (connected) / =
Redistributing via eigrp 65432 DN

Advertised by eigrp 65432
Routing Descriptor Blocks: 147.156.7.26

* directly connected, via NullOe
147.156.7.2J4/j§>

Route metric is 0, traffic share count is 1
147.156.7.25

Iﬂ
N

VIP
147.156.200.250/32

VIP
147.156.200.250/32

AMPUS1 LAN

Balanceo con los dos
DNS activos por el
|IOS SLB




[Notas |OS SLB para DNS

Conexiones UDP.

O Ajustar los parametros de caducidad de las
“sesiones’”.

Seleccion del “probe”
© Interno o externo

Inspeccion de trafico DNS en cortafuegos.

Transferencia de tablas por IPv6 para
tablas de vista externa.



Tablas DNS

Se generan en UvalRED
Se alimentantan al servidor master

El master envia por mecanismos master-server a los
servidores secundarios.

Tablas de actualizacion dinamica para la resolucion de
las redes privadas (TolP, APs Wi-Fi) y Active Directory
©  No accesibles desde el exterior.

O  Vistas.

IPv6, resolucion inversa/directa.

uv.es, valencia.edu con el mismo tratamiento.

IPv6 no tiene balanceo

©  Definidas las direcciones de DNS/IPv6 locales, alimentadas al
routing IPvG:

fec0:0:0:0:ffff::1 fec0:0:0:0:ffff;:2 fec0:0:0:0::3



Situacion actual

DNS vistas:

O Exterior:
4 DNS con round-robin.
De momento no hay balanceo.

O |Interior:

Una misma VIP sobre 3 DNS (uno por campus) con balanceo
por proximidad en el routing.

Resolucion directa/inversa de direccionamiento privado, con
DDNS desde DHCP para TolP, APs, ActiveDirectory.

DNS asignado por DHCP.

O /etc/resolv.conf
attempts: n
timeout: n



DNS@UV

" Gracias por su atencion
= ;Preguntas?

Ah!...

para los IPv6adictos:

www.google.com/ipv6

Bytes per Second
[}
=
=

‘Monthly' graph (2 Hour Average)

oam B

Weekl? Weekld Weskla WeskZd

B Incoming Traftfic in Bytes per Second
B Outgoing Traffic in Bytes per Second

Max In:
Avg In:
Cur In:

3.12 Mbps ( B%) Max Out: 161.97 bps [ 0%)
179.63 kbps ( 0%) Avg Out: 10.86 bps [ 0%)
601.04 kbps ( 0%) Cur Out: 10.54 bps | 0%)
Thu May 27 18:03:41 2010




	Página 1
	Página 2
	Página 3
	Página 4
	Página 5
	Página 6
	Página 7
	Página 8
	Página 9
	Página 10
	Página 11
	Página 12
	Página 13
	Página 14
	Página 15
	Página 16
	Página 17
	Página 18
	Página 19
	Página 20
	Página 21
	Página 22
	Página 23
	Página 24

