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Contenidos	
  en	
  Internet6	
  	
  
-­‐  Se	
  considera	
  un	
  despliegue	
  suficiente	
  a	
  parFr	
  de	
  mediados	
  de	
  2012.	
  
-­‐  24%	
  del	
  ranking	
  Alexa-­‐500.	
  
-­‐  Del	
  Top6	
  están	
  todos	
  excepto	
  Twi[er.	
  



Dos	
  Internets	
  y	
  no	
  una….	
  

IPv4	
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NATs	
  

-­‐	
  SHORT	
  SIZED	
  	
  
-­‐	
  COMPLEX	
  
-­‐	
  CLIENT-­‐SERVER	
   -­‐	
  HUGE	
  

-­‐	
  SIMPLE	
  
-­‐	
  END2END	
  



Dos	
  Internets	
  y	
  no	
  una….	
  



Nuevo	
  Modelo	
  Servicios	
  	
  

Es	
  importante	
  invesFgar	
  impacto	
  y	
  oportunidades:	
  h[p://the-­‐internet6.blogspot.com.es	
  	
  



Nuevo	
  Modelo	
  Servicios:	
  m2m	
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Nuevo!	
  



Nuevo	
  Modelo	
  Servicios:	
  m2m	
  

Creamos	
  la	
  ‘WEB	
  de	
  las	
  cosas’	
  
•  Los	
  DisposiFvos	
  son	
  Internet	
  WEB	
  servers.	
  
•  Registro	
  y	
  control	
  en	
  plalorma/BE	
  m2m	
  
•  Nuevo	
  espacio	
  para	
  los	
  Developers:	
  disposiFvos	
  	
  
•  Transporte	
  CoAP/UDP	
  sobre	
  6LowPAN/IPv6	
  en	
  la	
  WSN	
  y	
  más	
  allá.	
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Nuevo	
  Modelo	
  Seguridad	
  

Nuevos	
  nodos	
  	
  
en	
  Internet	
  

Nodos	
  y	
  servicios	
  en	
  
la	
  Internet	
  Pública	
  

Dos	
  Protocolos	
  en	
  las	
  redes.	
  	
  
Nuevos	
  mecanismos	
  

Nuevos	
  servicios	
  
Mayores	
  facilidades	
  P2P	
  



Phishing	
  site	
  

Ransomware	
  

ReputaQon	
  
hijacking	
  

Fake	
  AV	
  



JNAT	
  Botnet	
  

Requisitos	
  

BPS	
  

Bots	
  

Init	
  Server	
  



“Dynamical	
  Evil	
  Network”	
  (D.E.N)	
  

•  Init	
  Server	
  
– Servidores	
  necesarios	
  para	
  iniciar	
  la	
  botnet	
  

•  BPS:	
  Bot	
  PosiFon	
  Server	
  
– Host	
  compromeFdo	
  con	
  conecFvidad	
  imilitada	
  

•  Bots	
  
– Cada	
  nuevo	
  host	
  compromeFdo	
  pasa	
  a	
  formar	
  
parte	
  de	
  la	
  botnet	
  y	
  se	
  conecta	
  con	
  varios	
  bots.	
  

Requisitos	
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UDP	
  Punching	
  hole:	
  RFC5128	
  



WebRTC	
  



The	
  future	
  is	
  now,	
  Marty	
  



h[p://tools.iel.org/html/drax-­‐v6ops-­‐vyncke-­‐balanced-­‐ipv6-­‐security-­‐00	
  
	
  



Sw
isscom

	
  
•  Denegación	
  de	
  servicio	
  

– Flooding	
  
– ND	
  cache	
  exhausFon	
  
– Service	
  request	
  

•  Vulnerabilidades	
  
•  Uso	
  desautorizado	
  
•  DisposiFvo	
  compromeFdo	
  

Amenazas	
  



Sw
isscom

	
  
•  Filtrado*	
  

•  Basic	
  SanitaFon	
  
•  Stateless	
  Filters	
  

•  Protección	
  en	
  capa	
  4	
  
– DShield	
  

•  Rate	
  limit	
  (DoS)*	
  
– REC11,REC17,REC33	
  

•  Recomendaciones	
  de	
  seguridad*	
  

PolíFcas	
  *	
  RFC6092:	
  Simple	
  Security	
  in	
  IPv6	
  Gateway	
  CPE	
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UX	
  



Sw
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Problemas	
  conocidos	
  

Denegación	
  de	
  servicio	
  del	
  acceso	
  
Malware	
  

IDS	
  

Reputación	
  
Layer	
  7	
  

Comportamiento	
  

Accesos	
  no	
  autorizados	
  



Conclusiones	
  





¿Preguntas? 

Gracias por vuestra atención! 
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