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Observatorio IPv6 en Espana
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Portada 1 OBSERVATORIO IPv6
Cambios recientes
Pagina aleatoria
Ayuda

Navegacién

Internet ha comenzado ya su evolucion a la Internet-IPv6. EL Observatorio IPv6 es un grupo de trabajo en Espaiia que
analiza y presenta la foto actual y medidas objetivas de este nuevo protocolo, principalmente a nivel nacional.

Siguiendo un modelo de colaboracién abierta, compartimos y difundimos informacién relevante en reuniones periddicas y
Imprimir/exportar ejecutamos acciones especificas que faciliten la transicion.

2 éQué es IPv6 y Como me afecta?’
Crear un libro
Descargar como PDF La Internet actual funciona con el protocolo IPv4, en funcionamiento durante mas de 30 afos. La Internet actual adolece

Versién para imprimir de un problema fundamental que es el agotamiento de direcciones IP (Identificadores de los terminales en la red mundial).
Existe un problema secundario de fondo que es la creciente dificultad y peor funcionamiento de servicios y productos en
Internet debido a las soluciones de ingenieria aplicadas para ganar tiempo de cara al agotamiento de IPv4.

Herramientas

El cambio a IPv6 afecta a cualquier persona u organizacién que acceda a la red global y, especialmente, a aquellos que

desarrollen productos y servicios en Internet. No obstante, se trabaja para que el cambio sea lo mas transparente posible a
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usuarios finales.
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2013: Internet6 llega a los usuarios
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2013: Internet6 llega a los usuarios
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2013: Internet6 llega a los usuarios
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Estimaciones personales, mas Info: http://the-internet6.blogspot.com.es




2013: Internet6 llega a los usuarios
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Contenidos en Internet6

- Se considera un despliegue suficiente a partir de mediados de 2012.
- 24% del ranking Alexa-500.
- Del Top6 estan todos excepto Twitter.

Global IPv6 Deployment

China

4.7%

488 sites tested
0 DNS errors
23 with IPv6

India

10.0%

491 sites tested
0 DNS errors
49 with IPv6

South Korea

10.2%

469 sites tested
0 DNS errors
48 with IPv6

24.0%

500 sites tested
0 DNS errors
120 with IPv6

Germany

9.1%

494 sites tested
0 DNS errors
45 with IPv6

IETF

16.0%

2778 sites tested
0 DNS errors
445 with IPv6

United Kingdom

9.1%

494 sites tested
0 DNS errors
45 with IPv6

Finland

9.6%

471 sites tested
0 DNS errors
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Japan
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Dos Internets y no una....
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Dos Internets y no una....
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Nuevo Modelo Servicios

Es importante investigar impacto y oportunidades: http://the-internet6.blogspot.com.es




Nuevo Modelo Servicios: m2m

CoAP URI "coap:” "//" host [":" port] path-abempty [ "?" query ]
CoAP Multicast URI "coap:” "//” group [ ":" port ] path-abempty [ "?" query ]
DTLS-secured CoAP URI "coaps:" "//" host [":" port] path-abempty [ "?" query ]
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Nuevo Modelo Servicios: m2m

Plataforma
M2M
Servidor WEB-CoAP Backend
Sensores/Actuadores
6LowPAN
. oy A REST-HTTP API
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Creamos la ‘WEB de las cosas’ Cliente Final o
e Los Dispositivos son Internet WEB servers. Neegocio B2B
e Registroy control en platforma/BE m2m &

* Nuevo espacio para los Developers: dispositivos
e Transporte CoAP/UDP sobre 6LowPAN/IPv6 en la WSN y mas alla.



Nuevo Modelo Servicios: m2m

A ® @ root@instant-contiki: /home/user/contikifexamples/hello-world

File Edit View Search Terminal Help

MSP430 Bootstrap Loader Version: 1.39-telos-8

Mass Erase...

Transmit default password

Reset device ...

Done

make[2]: Leaving directory " /home/user/contiki/examples/hello-world'
make -j 1 xm1000-upload-sequence

usﬂng saved target 'xm1000'

make[2]: Entering directory ' /home/user/contiki/examples/hello-world'
+++++ Erasing /dev/ttyusBe

MSP430 Bootstrap Loader Version: 1.39-telos-8

Usep-h for help

Mass Erase...

Transmit default password

+++++ Programming /dev/ttyUSBO

MSP430 Bootstrap Loader Version: 1.39-telos-8

Invoking BSL...

Transmit default password

Current bootstrap loader version: 2.13 (Device ID: f26f)

Changing baudrate to 38400 ...

Program ...

19408 bytes programmed.

+++++ Resetting /dev/ttyUSBO

MSP430 Bootstrap Loader Version: 1.39-telos-8

Reset device ...

Done

make[2]: Leaving directory °/home/user/contiki/examples/hello-world'
make[1]: Leaving directory " /home/user/contiki/examples/hello-world'
rm hello-world.ihex
root@instant-contiki:/home/user/contiki/examples/hello-world# [J




Nuevo Modelo Servicios: m2m
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Nuevo Modelo Seguridad

Nuevos nodos
en Internet

Dos Protocolos en las redes. Nodos y servicios en
Nuevos mecanismos la Internet Publica

Nuevos servicios
Mayores facilidades P2P



Security Gate'rFail

Reputation
hijacking
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JNAT Botnet
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“Dynamical Evil Network” (D.E.N)

* |nit Server

— Servidores necesarios para iniciar la botnet
* BPS: Bot Position Server

— Host comprometido con conectividad imilitada
* Bots

— Cada nuevo host comprometido pasa a formar
parte de |la botnet y se conecta con varios bots.

Reauisitos
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UDP Punching hole: RFC5128
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WebRTC
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SWISsCcom

http://tools.ietf.org/html/draft-v6ops-vyncke-balanced-ipv6-security-00




Denegacion de servicio
— Flooding
— ND cache exhaustion

— Service request
Vulnerabilidades

Uso desautorizado
Dispositivo comprometido

S
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Amenazas



e Filtrado*™

* Basic Sanitation

S

e Stateless Filters

* Proteccion en capa 4
— DShield

e Rate limit (DoS)*
— REC11,REC1/,REC33
e Recomendaciones de seguridad*®

LUOJSSIM

V4
* RFC6092: Simple Security in IPv6 Gateway CPE P O I I .ti C a S



IPv6 Firewall: Easy to use, but customisable

Normal users can rely on firewall as-is, expert users have options to

customise IPve firewall
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v Accesos no autorizados

S

!\ Denegacidn de servicio del acceso

'\ Malware

LUOJSSIM

Comportamiento

Problemas conocidos



Conclusiones

$

swisscom




Research
In progress



Gracias por vuestra atencion!
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